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  Diario di bordo: 2 giorni di configurazioni su Knoppix

Postato il Sunday, 23 January @ 17:41:22 CET di webmaster 

 kio-2 Scrivere "1- installo knoppix 3.6 su hard-disk in trial boot con fedora e winxp

-perchè knoppix ?

per provare un approccio morbido alla debian dopo una esperienza su redhat/mandrake e 

qualche puntata sulla slaky!....

il bootmanager lo installo sulla sua partizione di root /hda7,lasciando a fedora il MBR!

2- configuro le 2 schede di rete con network card configuration-eth0 collegata tramite un 

hub ad una piccola lan casalinga ,eth1 collegata al modem ethernet visto che il mio pc dovrà 

fungere da router!

se non si volessi usare il tool per configurare le schede di rete oltre ai comandi dinamici 

dati dalla shell(ifconfig-route ecc.)

potrei entrare in /etc/network/interfaces e configurare a manina le interfacce ,questo è il 

file generato dal tool di configurazione 

che posso sempre manipolare a piacimento:..

________________

# The loopback interface

# automatically added when upgrading

auto lo eth0 eth1

iface lo inet loopback

iface eth0 inet static

address 192.168.1.1

netmask 255.255.255.0

network 192.168.1.0

broadcast 192.168.1.255

gateway 192.168.1.0

iface eth1 inet static

address 192.168.254.1

netmask 255.255.255.0

network 192.168.254.0

broadcast 192.168.254.255

_________________

in caso di cambiamenti riavviamo la rete con 

#/etc/init.d/networking restart

3- configuro la connessione ad internet con adsl/ppoe configuration(per lanciare il 

collegamento pon dsl-provider

per stopparlo poff dsl-provider)

centro l'immagine nel video con #xvidtune >>show>>ricopio la stringa in

/etc/X11/XF86Config-4

4-sovrascrivo la versione 1.7.2 di mozilla con la 1.7.3 (usr/lib/mozilla)ed installo la 

lingua italiana

5-ripristino il plugin 

java-:/usr/lib/j2se/1.4/jre/plugin/i386/ns610-gcc32-libjavaplugin_oji.so im

/usr/lib/mozilla plugins

6-installo i plugin per mozilla (flah-mplajer) seguendo pari pari i le guide prese su 

www.fedoraitalia.org , quindi adopero gli rpm 

un vecchio trucco imparato quando ho usato la slackware e i suoi derivati(collegelinux)

root@knoppix:/home# rpm -ivh flash-plugin-7.0.25-1.i386.rpm --nodeps

rpm: To install rpm packages on Debian systems, use alien. See README.Debian.

error: cannot open Packages index using db3 - No such file or directory (2)

error: cannot open Packages database in /var/lib/rpml

:

quindi gli manca il database e ci ricorda che possiamo tradurre un rpm in un deb con alien!

root@knoppix:/home# mkdir /var/lib/rpm

:

Poi

root@knoppix:/home# rpm -ivh flash-plugin-7.0.25-1.i386.rpm --nodeps

Preparing... ########################################### [100%]

1:flash-plugin ########################################### [100%]

Registering flashplayer as a XPCOM component in

/usr/lib/mozilla

Setup is complete.

se invece volevamo essere più rispettosi della tradizione dovevamo proseguire così:

root@ptr-knopp:/home/kio# alien --to-deb flash-plugin-7.0.25-1.i386.rpm

flash-plugin_7.0.25-2_i386.deb generated 

root@ptr-knopp:/home/kio# ls

Desktop mozilla-installer

flash-plugin-7.0.25-1.i386.rpm none

flash-plugin_7.0.25-2_i386.deb office

mozilla-i686-pc-linux-gnu-1.7.5-installer.tar.gz tmp

poi installavamo il pkg debian

root@ptr-knopp:/home/kio# dpkg -i flash-plugin_7.0.25-2_i386.deb

Selecting previously deselected package flash-plugin.

(Reading database ... 108695 files and directories currently installed.)

Unpacking flash-plugin (from flash-plugin_7.0.25-2_i386.deb) ...

Setting up flash-plugin (7.0.25-2) ...

poi dovevamo andare nella dir /usr/lib/flash-plugin 

ed copiavamo il plugin stesso in /usr/lib/mozilla/plugin con 

#cp /usr/lib/flash-plugin/libflashplayer.so /usr/lib/mozilla/plugins 

bene ora torniamo a noi -installo il pulgin per mplayer

root@knoppix:/home# rpm -ivh mplayerplug-in-2.70-fc2.i386.rpm --nodeps

7-con lo stesso metodo mi installo nano -un editor testuale alternativo( facile) a vim,

prendendo l'rpm da www.rpmfind.net ,scelgo una delle ultime release

un pacchetto per mandrake e

$root@knoppix:/home# rpm -ivh nano-1.3.1-1mdk.i586.rpm --nodeps

Preparing... ########################################### [100%]

1:nano ########################################### [100%]

/var/tmp/rpm-tmp.77947: line 1: /sbin/install-info: No such file or directory

error: execution of %post scriptlet from nano-1.3.1-1mdk failed, exit status 127

:

poi con root@knoppix:/home# nano /etc/resolv.conf verifico il corretto funzionamento di 

nano!

8-per non farmi mancare nulla mi installo anche babytrans

"Navigando sul sito ftp di plf ho scovato questo programma compilato per Mandrake Linux 9.2. 

Sono 2 file di cui uno "pesa" 77,2 Kbyte (il programma), l'altro 24,8 Mbyte (pacchetto 

contenente una raccolta di dizionari). Le lingue contenute nella raccolta dei dizionari sono 

:# Espano, Deutsch, English, FranÃ§ais,Italiano, Nederlands, Portugues

Quindi ci possiamo sbizzarirre a vedere come viene tradotto un termine Inglese in ben 7 

lingue.

questi i link per gli rpm 

ftp://ftp.easynet.fr/plf/mandrake/9.2/i586/

ftp://ftp.easynet.fr/plf/mandrake/9.2/noarch/

quindi mi monto a mano la partizione dove è allocata fedora ,dove già ci sono gli rpm che mi 

servono) visto che il montaggio automatico di questa e della partizione windows non funzica 

(uno dei tanti bugs della knoppix-fixed),quindi

root@knoppix:/home# mkdir /mnt/fedora

root@knoppix:/home# fdisk /dev/hda

The number of cylinders for this disk is set to 59582.

There is nothing wrong with that, but this is larger than 1024,

and could in certain setups cause problems with:

1) software that runs at boot time (e.g., old versions of LILO)

2) booting and partitioning software from other OSs

(e.g., DOS FDISK, OS/2 FDISK)

Command (m for help): p

Disk /dev/hda: 30.7 GB, 30750031872 bytes

16 heads, 63 sectors/track, 59582 cylinders

Units = cylinders of 1008 * 512 = 516096 bytes

Device Boot Start End Blocks Id System

/dev/hda1 * 1 30500 15371968+ 7 HPFS/NTFS

/dev/hda2 30501 59582 14657328 f W95 Ext'd (LBA)

/dev/hda5 30501 32438 976720+ 82 Linux swap

/dev/hda6 32439 46275 6973816+ 83 Linux

/dev/hda7 46276 59582 6706696+ 83 Linux

Command (m for help): q

root@knoppix:/home# mount -t ext3 /dev/hda6 /mnt/fedora

mi copio gli rpm che mi intessano poi 

root@knoppix:/home# rpm -ivh babytrans-0.9.1-1plf.i586.rpm 

babytrans-dictionaries-20031105-2plf.noarch.rpm

error: failed dependencies:

/bin/sh is needed by babytrans-0.9.1-1plf

/bin/sh is needed by babytrans-0.9.1-1plf

/bin/sh is needed by babytrans-0.9.1-1plf

libX11.so.6 is needed by babytrans-0.9.1-1plf

libXext.so.6 is needed by babytrans-0.9.1-1plf

libXi.so.6 is needed by babytrans-0.9.1-1plf

libc.so.6 is needed by babytrans-0.9.1-1plf

libc.so.6(GLIBC_2.0) is needed by babytrans-0.9.1-1plf

libc.so.6(GLIBC_2.1.3) is needed by babytrans-0.9.1-1plf

libdl.so.2 is needed by babytrans-0.9.1-1plf

libgcc_s.so.1 is needed by babytrans-0.9.1-1plf

libgcc_s.so.1(GCC_3.0) is needed ecc.ecc.

come potete vedere senza l'opzione --nodeps sono guai!

quindi

root@knoppix:/home# rpm -ivh babytrans-0.9.1-1plf.i586.rpm 

babytrans-dictionaries-20031105-2plf.noarch.rpm --nodeps

Preparing... ########################################### [100%]

1:babytrans ########################################### [ 50%]

/usr/lib/menu/babytrans: line 1: syntax error near unexpected token `babytrans'

/usr/lib/menu/babytrans: line 1: `?package(babytrans): command="/usr/bin/babytrans" 

needs="x11" section="Applications/Text tools" title="Babytrans" longtitle="Translating 

language" icon="edutainment_languages_section.png" EOF'

Execution of /usr/lib/menu/babytrans generated no output or returned an error.

/usr/bin/build_babytrans_dic: line 11: /usr/share/babytrans/dictionary: No such file or 

directory

touch: cannot touch 

`/home/users/olivier/RPM/tmp/babytrans-buildroot/usr/share/babytrans/dictionary': No such 

file or directory

error: execution of %post scriptlet from babytrans-0.9.1-1plf failed, exit status 1

2:babytrans-dictionaries ########################################### [100%]

lancio root@knoppix:/home# babytrans

Searching translation of: 'root'

Searching translation of: 'root'

e Bingo!

mi metto un bel colleganto sul dektop individuando l'eseguibile

root@knoppix:/home# which babytrans

/usr/bin/babytrans

poi in kde tasto desto>>crea nuovo collegamento ad una applicazione>>mi scelgo una 

icona,applicazione:/usr/bin/babytrans ecc.ecc.

bene ,fino adesso abbiamo quasi scherzato: abbiamo personalizzato la knoppix a colpi di rpm 

sfruttando l'esperienza sulla redhat(Fedora) ed usando i i tool grafici della Knoppix ma ora 

dovendo installare un personal firewall/condividere la connessione a internet a tutta la 

lan/installare un server ftp e far girare un server ssh ci dobbiamo scontrare con i file di 

configurazione della Debian e la loro logica di funzionamento!!!!!!!!!! abbandoniamo il 

sicuro mondo redhat/mandrake e ci avventuriamo...........

da vecchie guide prendiamo due script eseguibili

mask.sh

#! /bin/bash

echo "1" > /proc/sys/net/ipv4/ip_forward

modprobe ip_tables

modprobe ip_conntrack

modprobe iptable_nat

modprobe ipt_MASQUERADE

iptables -t nat -A POSTROUTING -d ! 192.168.1.0/24 -j MASQUERADE

iptables -A FORWARD -s 192.168.1.0/24 -j ACCEPT

iptables -A FORWARD -d 192.168.1.0/24 -j ACCEPT

iptables -A FORWARD -j DROP

e firewall.sh

#!/bin/bash

# metto a 0 iptables

iptables -F INPUT

iptables -F OUTPUT

# droppo INPUT (chiudo tutto)

iptables -P INPUT DROP

# permetto l'entrata di pacchetti di connessioni create dall´interno sull'interfaccia 

ppp0(quella verso internet))

iptables -A INPUT -i ppp0 -m state --state ESTABLISHED,RELATED -j ACCEPT

#accetto tutto il traffico che mi proviene dalla mia lan

iptables -A INPUT -i eth0 -j ACCEPT

# permetto a me stesso di contattarmi

iptables -A INPUT -i lo -j ACCEPT

a questo punto come lanciare questi script al boot del serverino?non potento contare sul 

file /etc/rc.d/rc.local come in redhat&co., quindi ci documentiamo:

:

Debian usa i seguenti runlevel:

* 1 (modalità singolo utente),

* 2 a 5 (varie modalità multiutente) e

* 0 (arresta il sistema)

* 6 (riavvia il sistema).

Scambiate i runlevel mediante il comando telinit.

Quando si entra in un runlevel tutti gli script in /etc/rcrunlevel.d/ vengono eseguiti. La 

prima lettera del nome determina il modo in cui lo script viene lanciato: quelli che 

iniziano con K vengono lanciati con l'argomento stop. Quelli che iniziano per S vengono 

lanciati con l'argomento start. Gli script vengono eseguiti in ordine alfabetico; per cui 

quelli "stop" vengono lanciati prima di quelli "start" e i numeri a due cifre che seguono K 

o S determinano l'ordine in cui venono eseguiti.

Gli script in /etc/rcrunlevel.d sono infatti semplici collegamenti simbolici agli script in 

/etc/init.d/. Essi accettano anche argomenti tipo "restart" e "force-reload"; questi ultimi 

metodi possono essere utilizzati dopo che un sistema è stato avviato per riavviare i servizi 

o forzarli a ricaricare i loro file di configurazione.

Per esempio:

# /etc/init.d/sendmail reload

.................

riassumendo gli script di avvio in debian vengono tenuti in /etc/init.d/, viene posto poi un 

link simbolico nei runlevel in cui si

vuole che parta o si fermi il servizio, e viene specificato anche in quale momento il 

servizio deve essere avviato o fermato.

In debian il runlevel di default, configurabile modificando /etc/inittab

e' il 2. update-rc.d Permette di installare e rimuovere i link agli script in /etc/init.d/ 

presenti nei vari runlevel.

#update-rc.d [-n] [-f] "nome" remove

rimuove i link simbolici a "nome" da tutti i runlevel, l'opzione [-f] e'

necessaria se "nome" e' ancora presente in /etc/init.d/

[-n] non esegue nulla, effettua una simulazione di quello che accadrebbe

#update-rc.d "nome" defaults

inserisce i link simbolici a "nome" nei corretti runlevel usando i

defaults per il numero di avvio e arresto (20)

quindi inserico i due script eseguibili in /etc/init.d e lancio il comando

root@knoppix:~# update-rc.d mask.sh defaults 20

Adding system startup for /etc/init.d/mask.sh ...

/etc/rc0.d/K20mask.sh -> ../init.d/mask.sh

/etc/rc1.d/K20mask.sh -> ../init.d/mask.sh

/etc/rc6.d/K20mask.sh -> ../init.d/mask.sh

/etc/rc2.d/S20mask.sh -> ../init.d/mask.sh

/etc/rc3.d/S20mask.sh -> ../init.d/mask.sh

/etc/rc4.d/S20mask.sh -> ../init.d/mask.sh

/etc/rc5.d/S20mask.sh -> ../init.d/mask.sh

root@knoppix:~# update-rc.d firewall.sh defaults 20

Adding system startup for /etc/init.d/firewall.sh ...

/etc/rc0.d/K20firewall.sh -> ../init.d/firewall.sh

/etc/rc1.d/K20firewall.sh -> ../init.d/firewall.sh

/etc/rc6.d/K20firewall.sh -> ../init.d/firewall.sh

/etc/rc2.d/S20firewall.sh -> ../init.d/firewall.sh

/etc/rc3.d/S20firewall.sh -> ../init.d/firewall.sh

/etc/rc4.d/S20firewall.sh -> ../init.d/firewall.sh

/etc/rc5.d/S20firewall.sh -> ../init.d/firewall.sh

tutto ok-

poi apprendiamo che ne caso volessimo disabilitare un servizio

:

Disabilitare i servizi in modalità demone è piuttosto semplice. Ci sono diversi metodi:

* Rimuovere i link da /etc/rc${runlevel}.d/ o rinominare i link (in modo che non comincino 

con "S").

* Rinominare il file contenente lo script. (per esempio da /etc/init.d/_service_name_ a 

/etc/init.d/OFF._service_name_).

* Togliere il permesso di esecuzione al file /etc/init.d/_service_name_.

* Modificare lo script /etc/init.d/_service_name_ in modo che si interrompa immediatamente.

Potete rimuovere i link da /etc/rc${runlevel}.d/ manualmente o usando update-rc.d (vedete 

update-rc.d(8)). Per esempio potete disabilitare un servizio nei runlevel multiutente con:

update-rc.d stop XX 2 3 4 5 .

ora lanciamoli questi script:

root@knoppix:~# /etc/init.d/firewall.sh start

root@knoppix:~# /etc/init.d/mask.sh start

e poi ora ad ogni riavvio saremo a posto! infatti riavviamo e proviamo il firewall su 

http://www.pcflank.com >>quik test>>e

Results of the test:

Check for vulnerabilities of your computer system to remote attacks

Safe

Safe!

Trojan horse check

Safe

Safe!

invece incappo in uno strano problema nella connessione a internet :sui client(windows e 

linux)solo alcuni siti sono visualizzati (es.google-libero) mentre altri tipo tipo virgilio 

o debianitalia.org vengono rilevati ma le pagine non riescono a caricarsi(la soluzione ci 

viene da ReMichael che ci invita ad aggigiungere questa regola ad iptables, cioè allo script 

mask.sh

iptables -I FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS --clamp-mss-to-pmtu

perchè alcuni siti non accettano il valore MTU per connessioni dsl dietro switch o 

quant'altro... 

grande KINGMicheal!!!con questa "regoletta" tutto torna a posto!

Bene ,adesso proviamo ad installare gftp un client grafico ftp

root@knoppix:~# apt-get update

e

root@knoppix:~# apt-get install gftp

Reading Package Lists... Done

Building Dependency Tree... Done

The following extra packages will be installed:

.............................. ...

Setting up libglib2.0-0 (2.4.7-1) ...

Setting up libglib2.0-dev (2.4.7-1) ...

Setting up libglib2.0-data (2.4.7-1) ...

Setting up libatk1.0-0 (1.8.0-3) ...

Setting up libpango1.0-0 (1.6.0-3) ...

Setting up libpango1.0-common (1.6.0-3) ...

Updating the modules list for Pango-1.4.0...done.

Setting up gftp-common (2.0.17+cvs20041201-1) ...

Setting up gftp-text (2.0.17+cvs20041201-1) ...

Setting up gftp-gtk (2.0.17+cvs20041201-1) ...

Setting up gftp (2.0.17+cvs20041201-1) ...

ok-ora installiamo il server ftp -proftpd

root@knoppix:~# apt-get install proftpd

Reading Package Lists... Done

Building Dependency Tree... Done

.........................

Adding system user `ftp'...

rpcinfo: can't contact portmapper: RPC: Remote system error - Connection refused

Adding new user `ftp' (108) with group `nogroup'.

rpcinfo: can't contact portmapper: RPC: Remote system error - Connection refused

Creating home directory `/home/ftp'.

`/usr/share/doc/proftpd/examples/welcome.msg' -> `/home/ftp/welcome.msg.proftpd-new'

durante l'installazione abbiamo scelto l'installazione del demone in modalità standalone e 

non

inserita nel superdemone inetd-

ora dobbiamo configurare il servizio e startarlo e verificare a quale runlevel viene 

lanciato,intanto dando

root@knoppix:~# nmap localhost

Starting nmap 3.55 ( http://www.insecure.org/nmap/ ) at 2004-12-09 13:18 EST

Interesting ports on knoppix (127.0.0.1):

(The 1659 ports scanned but not shown below are in state: closed)

PORT STATE SERVICE

631/tcp open ipp

Nmap run completed -- 1 IP address (1 host up) scanned in 1.261 seconds

vediamo che tutto tace -

rinominiamo il file /etc/proftpd.conf in /etc/proftpd.conf1 e generiamone uno nuovo con 

questo contenuto:

# /etc/proftpd.conf -- This is a basic ProFTPD configuration file.

# To really apply changes reload proftpd after modifications.

#

ServerName "FTP knoppix"

ServerType standalone update-rc.d stop proftpd 2 4

DeferWelcome off

MultilineRFC2228 on

DefaultServer on

ShowSymlinks on

TimeoutNoTransfer 600

TimeoutStalled 600

TimeoutLogin 120

DisplayLogin welcome.msg

DisplayFirstChdir .message

ListOptions "-l"

DenyFilter *.*/

# Uncomment this if you are using NIS or LDAP to retrieve passwords:

#PersistentPasswd off

# Uncomment this if you would use TLS module:

#TLSEngine on

# Uncomment this if you would use quota module:

#Quotas on

# Uncomment this if you would use ratio module:

#Ratios on

# Port 21 is the standard FTP port.

Port 21

# To prevent DoS attacks, set the maximum number of child processes

# to 30. If you need to allow more than 30 concurrent connections

# at once, simply increase this value. Note that this ONLY works

# in standalone mode, in inetd mode you should use an inetd server

# that allows you to limit maximum number of processes per service

# (such as xinetd)

MaxInstances 30

# Set the user and group that the server normally runs at.

User ftp

Group nogroup

DefaultRoot ~

# Umask 022 is a good standard umask to prevent new files and dirs

# (second parm) from being group and world writable.

Umask 077 077

# Normally, we want files to be overwriteable.

AllowOverwrite on

# Delay engine reduces impact of the so-called Timing Attack described in

# http://security.lss.hr/index.php?page=details&ID=LSS-2004-10-02

# It is on by default.

#DelayEngine off

SystemLog /var/log/proftpd/proftpd.log

questa configurazione permette l'accesso solo ad utenti che hanno un account valido sul 

server nella loro home infatti:

port=21, la porta dove il server è in ascolto

servername=è la stringa informativa che compare all'atto del collegamento

user=indica il nome dell'utente che viene utilizzato dal server per le operazioni non 

previlegiate

group=il gruppo di appartenenza di user

defaultroot=la tilde indica al programma di ingabbiare (chroot) l'utente all home di 

appartenenza !

se vogliamo abilitare anche gli anonimi ingabbiati dentro /home/ftp dobbiamo aggiungere le 

seguenti stringhe

# A basic anonymous configuration

User ftp

Group nogroup

# We want clients to be able to login with "anonymous" as well as "ftp"

UserAlias anonymous ftp

# # Cosmetic changes, all files belongs to ftp user

# DirFakeUser on ftp

# DirFakeGroup on ftp

#

RequireValidShell off

#

# # Limit the maximum number of anonymous logins

MaxClients 10

#

# # We want 'welcome.msg' displayed at login, and '.message' displayed

# # in each newly chdired directory.

DisplayLogin welcome.msg

# DisplayFirstChdir .message

#

# # Limit WRITE everywhere in the anonymous chroot

AllowAll

#

ora restartiamo il server con

$ root@knoppix:~# /etc/init.d/proftpd restart

Restarting ProFTPD ftp daemon.proftpd.

..proftpd.

done.

verifichiamo che sia in ascolto

$ root@knoppix:~# nmap localhost

Starting nmap 3.55 ( http://www.insecure.org/nmap/ ) at 2004-12-09 14:11 EST

Interesting ports on knoppix (127.0.0.1):

(The 1658 ports scanned but not shown below are in state: closed)

PORT STATE SERVICE

21/tcp open ftp

631/tcp open ipp

Nmap run completed -- 1 IP address (1 host up) scanned in 1.292 seconds

vediamo che dentro i runlevel rcX.d c'è S50proftpd .

Ora facciamo partire il server ssh, prima però un breve approfondimento:

CITAZIONE da un articolo di Scrimieri su www.html.it

Con la diffusione delle LAN e di Internet, telnet si è dimostrato un protocollo estremamente 

poco sicuro, in grado di compromettere la sicurezza del sistema. Il problema sta nel fatto 

che in LAN collegate da HUB, oppure su alcuni nodi di Internet è possibile con un banale 

sniffer intercettare il traffico passante. Risulta quindi abbastanza facile ottenere 

username, password, e dati trasferiti se il protocollo in questione non fa uso di cifratura. 

è il caso di telnet, ma, tra gli altri, anche di smtp, pop (se si esclude APOP) ed ftp.

Tra tutti questi quello potenzialmente più rischioso è senza dubbio telnet. Per questo si è 

pensato di creare un protocollo in grado di offrire le stesse caratteristiche di telnet, 

affiancandovi degli algoritmi di cifratura. è stato quindi creato SSH (Secure SHell) che 

risolve questo ed altri problemi di sicurezza. In particolare SSH è in grado di riconoscere 

se il computer che cerca di collegarsi a una macchina in remoto è sempre lo stesso che l' 

aveva fatto fino ad ora. Questo impedisce che qualcuno si "spacci" per qualcun altro 

cercando di ingannare i client che si collegherebbero a un server che non èin realtà• quello 

che vorremmo contattare. Oltre alla shell, SSH è in grado di fornire gli strumenti necessari 

per il trasferimento cifrato di file, e di dati in generale.

Senza soffermarci troppo sui particolari tecnici di implementazione, lo scopo di questo 

articolo è quello di illustrare con esempi, alcune delle possibilità offerte da questo 

versatile strumento. Ovviamente in tutti gli esempi presi in esame all'host remoto sarà 

richiesta la presenza di un server SSH, e un client sul PC in locale (disponibili per 

praticamente tutti i sistemi operativi).

Come già detto lo scopo principale di SSH è quello di fornire una shell remota all' 

utente..............................A questo punto ci sembra opportuno dedicare un po di 

spazio alla configurazione del server ssh, sshd. Lo scopo di questo articolo è quello di 

dare alcuni consigli per rendere ancora più sicuro uno dei server maggiormente orientati 

alla sicurezza esistenti. Per le sue caratteristiche OpenSSH una volta installato in genere 

è già configurato per funzionare perfettamente per un utilizzo tipico. Questo articolo non 

sarà quindi orientato a spiegare ogni singola opzione offerta da sshd, che in genere vanno 

bene così a meno di casi particolari.

I file di configurazione di ssh, sia lato client che server sono presenti nella directory 

/etc/ssh. Nel nostro caso parleremo in particolare di /etc/ssh/sshd_config. All'interno di 

questo file tutte le righe che iniziano con # (e ovviamente quelle vuote) sono considerate 

commento. Come prima cosa cerchiamo nel file l' opzione Port, in genere situata all' inizio 

del file. Questa opzione consente di specificare su quale porta lasciare in ascolto SSH.

Di default SSH è in ascolto sulla porta 22, ma può essere un' idea come primo accorgimento 

quello di usare un' altra porta. Nonè una misura molto affidabile, in quanto nonè difficile 

riconoscere che su una determinata porta èin ascolto SSH, ma è pur sempre un' ulteriore 

misura preventiva che potrebbe metterci al riparo da qualche script kiddie.

Inoltre è certamente un' idea quella di impedire l' accesso diretto all' utente root. Non 

consentendo a un utente di eseguire un ssh root@server costringiamo chiunque voglia 

utilizzare i permessi di amministratore di loggarsi come normale utente e in seguito 

lanciare su per assumere l'identità di root. Questo ha il vantaggio di richiedere la 

conoscenza della password di due account per poter accedere come "superuser". Se anche la 

password di root fosse conosciuta a un attaccante, questo non saprebbe cosa farsene senza un 

regolare account come normale utente. Inoltre l' utente root non è l' unico utente 

certamente presente sulla macchina, consentirne l' accesso diretto faciliterebbe anche un 

attacco basato su brute force. Per impedirlo basta inserire all' interno del file 

sshd_config una riga con: PermitRootLogin no

A questo punto sempre per maggiore sicurezza disabilitiamo l' accesso a tutti gli utenti con 

password "vuota" presenti sul server. Per questo possiamo usare l' opzione 

PermitEmptyPassword no.

facciamo le modifiche suggerite dal grande Scrimieri al file /etc/ssh/sshd_config

startiamo il server ed inseriamo i link nei run level

root@knoppix:~# /etc/init.d/ssh start

Generating SSH1 RSA host key...

Generating public/private rsa1 key pair.

Your identification has been saved in /etc/ssh/ssh_host_key.

Your public key has been saved in /etc/ssh/ssh_host_key.pub.

The key fingerprint is:

d6:9f:91:9b:40:04:c9:e6:bf:4e:86:a7:6d:3c:88:89

Generating SSH RSA host key...

Generating public/private rsa key pair.

Your identification has been saved in /etc/ssh/ssh_host_rsa_key.

Your public key has been saved in /etc/ssh/ssh_host_rsa_key.pub.

The key fingerprint is:

7d:59:d5:44:c3:71:74:6e:b8:6f:1d:1e:79:49:03:fa

Generating SSH2 DSA host key...

Generating public/private dsa key pair.

Your identification has been saved in /etc/ssh/ssh_host_dsa_key.

Your public key has been saved in /etc/ssh/ssh_host_dsa_key.pub.

The key fingerprint is:

e4:06:82:72:05:43:3b:b8:58:09:b6:81:4a:71:60:55

Starting OpenBSD Secure Shell server: ssh

root@knoppix:~# update-rc.d ssh defaults 21

Adding system startup for /etc/init.d/ssh ...

/etc/rc0.d/K21ssh -> ../init.d/ssh

/etc/rc1.d/K21ssh -> ../init.d/ssh

/etc/rc6.d/K21ssh -> ../init.d/ssh

/etc/rc2.d/S21ssh -> ../init.d/ssh

/etc/rc3.d/S21ssh -> ../init.d/ssh

/etc/rc4.d/S21ssh -> ../init.d/ssh

/etc/rc5.d/S21ssh -> ../init.d/ssh

poi controlliamo che tutto sia ok

root@knoppix:~# nmap localhost

Starting nmap 3.55 ( http://www.insecure.org/nmap/ ) at 2004-12-09 16:04 EST

Interesting ports on knoppix (127.0.0.1):

(The 1657 ports scanned but not shown below are in state: closed)

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

631/tcp open ipp

Nmap run completed -- 1 IP address (1 host up) scanned in 1.238 seconds

ora da un client della lan colleghiamoci con

# ftp 192.168.1.1

Connected to 192.168.1.1.

220 ProFTPD 1.2.10 Server (FTP knoppix) [192.168.1.1]

Name (192.168.1.1:root): kio

331 Password required for kio.

Password:

230 User kio logged in.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> ls -al

200 PORT command successful

150 Opening ASCII mode data connection for file list

drwxr-xr-x 18 kio kio 4096 Dec 9 18:47 .

drwxr-xr-x 18 kio kio 4096 Dec 9 18:47 ..

lrwxrwxrwx 1 kio kio 36 Dec 8 19:48 .DCOPserver_Knoppix_:0 -> 

/home/knoppix/.DCOPserver_Knoppix__0

-rw-r--r-- 1 kio kio 52 Dec 8 19:34 .DCOPserver_Knoppix__0

-rw------- 1 kio kio 189 Dec 8 19:34 .ICEauthority

-rw------- 1 kio kio 52 Dec 8 19:33 .Xauthority

-rw-r--r-- 1 kio kio 893 Feb 28 2000 .Xdefaults

-rw-r--r-- 1 kio kio 73 Apr 20 2004 .acrorc

-rw-r--r-- 1 kio kio 57 Aug 22 07:49 .bashrc

drwxr-xr-x 4 kio kio 4096 Aug 22 07:49 .gconf

drwxr-xr-x 2 kio kio 4096 Aug 22 07:49 .gconfd

drwxr-xr-x 21 kio kio 4096 Dec 8 19:48 .gimp-2.0

drwxr-xr-x 3 kio kio 4096 Dec 8 19:33 .gnome

drwxr-xr-x 2 kio kio 4096 Dec 9 18:35 .gnome-desktop

drwxr-xr-x 2 kio kio 4096 Dec 8 19:33 .gnome_private

drwxr-xr-x 4 kio kio 4096 Dec 8 19:34 .kde

-rw-r--r-- 1 kio kio 409 Jun 28 2002 .kderc

drwxr-xr-x 2 kio kio 4096 Aug 22 07:49 .links

drwxr-xr-x 3 kio kio 4096 May 3 2004 .local

drwxr-xr-x 2 kio kio 4096 Dec 8 19:34 .mcop

drwxr-xr-x 3 kio kio 4096 Dec 8 19:48 .mozilla

-rw-r--r-- 1 kio kio 752 Dec 16 1999 .nessusrc

drwxr-xr-x 2 kio kio 4096 Dec 8 19:48 .qt

-rw-r--r-- 1 root root 5 Dec 8 19:48 .wmrc

drwxr-xr-x 2 kio kio 4096 Dec 8 19:48 .xine

-rw------- 1 kio kio 1097 Dec 8 19:48 .xsession-errors

drwxr-xr-x 3 kio kio 4096 Dec 9 18:35 Desktop

-rwxr--r-- 1 root root 477 Dec 8 14:22 firewall.sh

-rwxr--r-- 1 root root 330 Dec 8 14:21 mask.sh

drwxr-xr-x 2 kio kio 4096 Dec 8 19:35 none

-rwxr--r-- 1 kio kio 2854 Dec 9 18:47 proftpd.conf

drwxr-xr-x 2 kio kio 4096 Apr 20 2004 tmp

226 Transfer complete.

ftp>

ok

e con ssh è la stessa cosa, quindi missione riuscita !!!

se voglio Connettermii ad un X server remoto con ssh?

L'uso di ssh permette una connessione sicura da un server X locale ad un application server 

remoto.

* Impostate i parametri di X11Forwarding e AllowTcpForwarding a yes in /etc/ssh/sshd_config 

sull'host remoto.

* lanciate l' X server sull'host locale.

* Aprite un xterm sul'host locale.con $xterm

* Lanciate ssh per stabilire una connessione col sito remoto.

localname @ localhost $ ssh -q -X -l kio 192.168.1.1

Password:

.....

* Eseguire comandi di applicazioni X sul sito remoto.

es.

$ babytrans e bingo!!!!

Questo metodo permette la visione dell'output del client X remoto come fosse connesso 

localmente attraverso uno UNIX domain socket. 

conclusioni :è stata una ricognizione molto istruttiva

ai margini della debian e....

..

Ah, un ultima cosa se volessi upgradare il kernel 

cosa debbo fare???

niente di più facile dopo un 

#apt-get update

proseguo con 

#apt-cache search kernel|grep 2.6

scelgo il kernel-image 2.6.9.1 per pentium ,lo installo

#apt-get install kernel-image-2.6.9-1-686

mi crea il vmlinuz-2.6.9-1-686 e l'immagine

initrd.img-2.6.9-1-686 in /boot

poi ho aggiunto in /etc/lilo.conf

il seguente blocco 

image=/boot/vmlinuz-2.6.9-1-686

label="Linux-2.6.9"

initrd=/boot/initrd.img-2.6.9-1-686

append="ramdisk_size=100000 init=/etc/init lang=us apm=power-off nomce quiet"

read-only

poi il classico 

# /sbin/lilo

ed ecco le scelte 

-knoppix-2.6.9.1

-knoppix-2.6.7

-fedora

-win2000

MISSIONE RIUSCITA

..8-)

per una guida rapidissima sull mondo debian:

http://www.linux.it/~pivi/dap/dap.v0.1.txt

una alternaiva a knoppix nel mondo delle distro debian-like?

ma Mepis-veramemte semplice e performante 

http://www.mepis.org/ !!!!!!!!!!!

..... ormai siamo pronti per

provare la debian ma ....abbiamo paura dell'installazione??? niente panico

con la fantastica guida di Fabrizio Ciacchi 

diventa semplice come installare knoppix:

http://fabrizio.ciacchi.it/guide.php?pagina=sarge "      

